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Zeit- und Zutrittslésungen werden immer starker in das
Gesamtsicherheitskonzept der Sparkassen eingebunden. Der Wunsch
nach einem ganzheitlichen, prozessorientierten Berechtigungs-
management stellt allerdings spezielle Anforderungen an das System-
design: Gesucht wird eine flexible, herstellerunabhangige Losung, die
erweiterbar ist und langfristigen Investitionsschutz garantiert.
Gleichzeitig soll sich das System neuester sicherheitsrelevanter
Technologien bedienen und FI-konform sein.

Die Redaktion interviewte Detlef Dunz, Produktmanager, inform
solutions, zu den Vorteilen und Schwachstellen moderner Zeit- und
Zutrittslosungen.

Dunz: Ein durchgangiges Berechtigungsmanagement ist auf Dauer immer
wirtschaftlicher als Einzellésungen - flr Sparkassen jeder GréRe.

Eine Hemmschwelle sind manchmal die Anfangsinvestitionen. Doch
diese relativieren sich rasch, wenn man die deutlich geringeren
Betriebskosten gegenuberstellt: Einzelsysteme sind nicht konsistent

zu pflegen. Bei einer gemeinsamen Zeit- und Zutrittslosung ist die
Administration wesentlich schlanker und redundanzfrei. Das bietet



der Sparkasse eine ganzheitliche Prozessoptimierung und deutliche
Einsparpotenziale. Deshalb hat inform solutions stets ein Augenmerk
darauf, dass die empfohlene Zeit- und Zutrittslésung mit dem zentralen
Abrechnungssystem Paris bzw. ParisPlus verbunden werden kann.

Dunz: Bei einer vernetzten Losung ist es sinnvoll, die Berechtigung in den
Zutrittskontroller - auch Terminal genannt - zu integrieren. Neue oder
geanderte Berechtigungen werden bei einer Online-Anbindung zentral
verwaltet und lassen sich jederzeit mit einem Mausklick an die Kontroller
tbertragen. Doch nicht immer lassen sich die sicheren und komfortablen
Online-Systeme auch realisieren. Wirtschaftliche oder bauliche Aspekte
machen Offline-Losungen interessant, die preiswert und einfach zu
installieren sind. Bei solchen nicht vernetzten Komponenten befindet
sich die Berechtigung auf dem ID-Trager. Mittlerweile gibt es Produkte
am Markt, die Offline-Turterminals und -Schliel3zylinder nahtlos in das
Online-System einbinden. Mit einer einzigen Zutrittskarte kann der
Benutzer alle freigegebenen Tiren 6ffnen. Das sind sowohl Turen mit
Online-Lesern als auch Zugange, die mechatronisch gesichert sind.

Dunz: Der Biometie-Einsatz lohnt sich in hoch sensiblen Bereichen wie
Serverrdumen, Tresor- und Kassenzonen. Auch in Kombination mit der
BBA Plus Geschéaftsstelle sind biometrische Lésungen sinnvoll und
effektiv. Doch obwohl die biometrische Identifikation mittels
Fingerprintverfahren mittlerweile ein bezahlbares und alltagstaugliches
Verfahren geworden ist, gibt es immer noch keine 100 %-ige Erkennung
der zu identifizierenden Personen. Das Medium Karte behalt deshalb
seine Berechtigung; nicht nur als physische, sondern auch als logische
Zutrittskontrolle am PC mit den weiterfihrenden Funktionen der
digitalen Signatur und Verschlusselungsalgorithmen.

Dunz: Fur die effiziente gemeinsame Verwaltung nach der Fusion sind
Funktionalitaten wie die Datenlbernahme aus anderen Systemen, das
komfortable Einlesen neuer Mitarbeiter und Ausweise sowie umfang-
reiche Filter- und Suchfunktionen unerlasslich. Wenn beide Systeme der
fusionierenden Partner an Paris angeschlossen sind, ist das schon die
halbe Miete. Spannender wird es, wenn die Sparkassen unterschiedliche
Zutrittslésungen von verschiedenen Herstellern im Einsatz haben. Oft
laufen beide Anlagen erst einmal parallel, bis die Entscheidung fur das
fuhrende Zutrittssystem getroffen wird. In diesem administrativ extrem
aufwendigen Fall sollten zumindest die Mitarbeiter durch Hybridkarten
oder Multifunktionskarten entlastet werden, somit kann dann das
berechtigte Sparkassenpersonal fir den Zutritt zu allen Lokationen eine
einzige Karte verwenden.



Dunz: Je nach RFID-Verfahren kénnen bis zu 2 unterschiedliche
Leseverfahren - wie Magnetstreifen und kontaktbehafteter Chip - auf
einer Karte vereint werden. Ohne kundenspezifischen Aufdruck kann
zusatzlich noch ein Barcode platziert werden.

Dunz: Fur aktive Transponder spricht eine groRere Entfernung zum Leser,
so dass eine Tur6ffnung unabhangig von der Korpergrolie des Nutzers
komfortabel bleibt.

Da diese Transponder nur durch eine bewusste Aktion gelesen werden
konnen, ist ein unbemerktes Auslesen nicht moglich. Gegen die aktiven
Medien spricht der Batteriebetrieb: er macht die Transponder nicht nur
deutlich schwerer als die passiven Kollegen, sondern auch anfalliger.
Allerdings sind aktive Medien proprietér, d. h. je nach Hersteller
unterschiedlich. Fir die von uns empfohlenen passiven Transponder
spricht, dass sich diese Medien zum Standard entwickelt haben und sich
deshalb mit vielen Anwendungen kombinieren lassen. Zudem sind die
Karten kostengunstiger, leichter und robuster.

Dunz: Als externe Fachberater prifen wir genau, welche Produkte sich
fur Sparkassen hinsichtlich Qualitat, Betriebssicherheit und Ergonomie
optimal eignen. Angefangen vom (vandalismus-)geschutzten Zutrittsleser
im AuRenbereich Uber die storsichere Verlegung der Kabel im Inneren bis
zum ergonomisch durchdachten Leserdesign. Die gesicherte Freigabe zur
Tur6ffnung durch die Zutrittskontroller sollte nur aus einem ge-
schitzten Bereich innerhalb des Geb&audes erfolgen. Die zu verwendeten
Kontroller sind standalone-féhig und kdnnen somit auch bei Ausfall des
Netzwerkes Berechtigungen zuverlassig prufen.

Dunz: Die Systemauswahl ist in der Tat keine leichte Aufgabe. Immer
mehr Sparkassen setzen deshalb auf unabhangige externe Berater wie
inform solutions, um mit einem einzigen Ansprechpartner die geforderte
maximale Sicherheit und Systemeffizienz bei minimalem Aufwand zu
realisieren. Die Sparkasse profitiert dabei in jeder Phase von dem
umfassenden Knowhow und Leistungsportfolio im ganzheitlichen Zeit-
und Zutrittskonzept - von Analyse, Projektierung, Design tber
Installation bis zu Betrieb, Pflege und Ausbau. Wir agieren hersteller-
unabhéngig und kénnen damit stets objektiv die am besten geeigneten
Systemkomponenten empfehlen.



Dunz: Das Berechtigungsmanagement fur die physikalische
Zutrittskontrolle an der Tur und der logischen Zugangskontrolle am PC
wird immer starker zusammenwachsen. Zukinftig verwendet der
Mitarbeiter nur noch ein Identifikationsmedium, um sich an allen
relevanten Bereichen anzumelden bzw. Zutritt zu verschaffen. Die
jeweiligen Berechtigungen dazu werden dann zentral innerhalb einer
Datenbank gepflegt. Damit werden die Administrationsaufwéande
erheblich optimiert.

Bei Fragen oder fir weitergehende Informationen erreichen Sie den
Autor unter (0 23 07) 97333-308.
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